
ПАМЯТКА  

СТОП МОШЕННИК! 
 

Граждане, ВНИМАНИЕ, появился новый вид мошенничества - через СМС – 

СООБЩЕНИЯ! 

− Сначала злоумышленники находят паспортные данные и номер телефона человека в 

попавшей в Сеть; 

− После чего пытаются зарегистрировать его по нескольку раз на 30-40 сайтах, включая 

порталы МФО (микрофинансовые организации); 

− Регистрация не происходит, однако владельцу телефона поступают десятки SMS-

сообщений с кодами авторизации; 

− После этого преступники пишут жертве в Telegram или Whatsapp, входят в доверие и 

просят прислать фотографию экрана с входящими СМС, якобы для того, чтобы разобраться в 

ситуации; 

− Эта схема работает лучше прочих, так как мошенник не просит показать ему коды из 

SMS, а просит прислать скриншот экрана с SMS, так что стопор в голове «нельзя пересылать 

коды из SMS» плохо срабатывает; 

− Многие люди пугаются большого количества сообщений от разных организаций, поэтому 

их легче застать врасплох; 

− никогда и никому не передавать данные платежной карты, ПИН-код и трехзначный код 

на обратной стороне карты, а также коды подтверждения из Смс-сообщений. 

 

Не дай себя обмануть! 

По телефону злоумышленники говорят, что родственник или другой близкий человек попал 

в беду, в серьезное ДТП, совершил преступление и находится в правоохранительных органах; 

попал в больницу и ему прямо сейчас требуется дорогостоящая операция. 

Столкнувшись с подобной ситуацией, необходимо соблюдать простые правила: 

− позвоните своему близкому человеку;  

− позвоните в органы внутренних дел, больницу и проверьте полученную по телефону 

информацию; 

− никогда и никому не отправляйте, и не передавайте деньги. 

Если вы все-таки стали жертвой мошенников, незамедлительно обратитесь в ближайший 

отдел полиции. 

 

 Представляясь службой безопасности банка, сотрудниками правоохранительных 

органов или сотрудниками Центробанка… 

- при поступлении подобных смс или звонков ни в коем случае не сообщайте персональные 

данные неизвестным лицам. Даже если они представляются сотрудниками банка; 

- при получении сообщений от банков, мобильных операторов о проблемах со счетом, 

обязательно перезвоните по официальному номеру банка и уточните нужные сведения. Банк 

никогда не запрашивает подобным образом информацию. 

- не совершайте никаких операций по инструкциям звонящего. Все операции для защиты 

карты сотрудник банка делает сам; 

- сразу завершайте разговор. Сотрудник банка никогда не попросит у вас данные карты или 

интернет-банка. 

Если вы все-таки стали жертвой мошенников, незамедлительно обратитесь в ближайший 

отдел полиции. 

«Вы выиграли приз…!!!» 

В качестве причины могут называть: 

- выплату налогов; 

- уплату таможенной пошлины; 

- компенсацию транспортных расходов; 

- проверку подлинности личности, работоспособности карты или электронного кошелька. 

По всем возникшим вопросам просим обращаться в полицию по адресу: 

 ул. Дзержинского 10 «А» либо по тел. (881837)22-8-22, или 02, с мобильного 102 



Справка февраль 2022. 

 

В феврале текущего года было зарегистрировано 8 преступлений 

связанных с дистанционным мошенничеством. По видам обмана 

преступления распределились следующим образом:  

 

Потерпевшим звонили неизвестные и представлялись 

сотрудниками банков, под предлогами потери средств потерпевшие брали 

кредиты и сообщали коды карт и коды из смс-сообщений -  5 заявителей 

 

03.02.2022 г. поступило письменное заявление от мужчины 1977 г.р., 

прож.: Котласский район, д. Наледино, не работает, о том, что 02.02.2022 г. 

в дневное время неизвестный, находясь в неустановленном месте, 

представившись работником Центробанка, под предлогом оформления 

кредита третьими лицами, убедил заявителя скачать на телефон программу 

и ввести данные банковской карты, в результате чего с банковской карты 

ПАО "Сбербанк" было совершено списание денежных средств в сумме 190 000 

рублей. О случаях мошенничества знал из СМИ и интернета, беседы не 

проводились. Возбуждено уголовное  дело от 03.02.2022 г. по п.г.ч.3 ст.158 УК 

РФ. 

 

03.02.2022 г. поступило письменное заявление от мужчины 1984 г.р., 

прож.: г. Котлас, ООО "Магнум", оператор харвестера, о том, что 

15.01.2022 г. неизвестный, находясь в неустановленном месте, 

представившись сотрудником службы безопасности ПАО "Сбербанк" 

Соколовым Дмитрием Александровичем, под предлогом оформления кредита 

третьими лицами убедил заявителя взять кредит в ПАО "Сбербанк" через 

приложение «Сбербанк Онлайн» и перевести через банкомат находящийся в 

отделении «Сбербанка» по адресу: Кировская область, денежные средства 

в сумме 1 036 000 рублей на неустановленные счета. О случаях 

мошенничества знал из СМИ и интернета, беседы не проводились. 

Возбуждено уголовное дело по ч.4 ст. 159 УК РФ. 

 

03.02.2022 г. поступило письменное заявление от мужчины 1988 г.р., 

прож.: г. Архангельск, УФСИН России по Архангельской области, техник о 

том, что 03.02.2022 г. неизвестный, находясь в неустановленном месте 

представившись сотрудником банка ВТБ, под предлогом оформления 

кредита третьими лицами, убедил заявителя оформить кредит в ПАО 

"ВТБ" на сумму 1 945 850 рублей и  перевести денежные средства в сумме 

200 000 рублей через банкомат в отделении ПАО "ВТБ" по адресу: г. Котлас, 

пр. Мира д.33 на неустановленный счет. О случаях мошенничества знал из 

СМИ и интернета, беседы не проводились. Возбуждено уголовное дело от 

03.02.2022 г. по ч.2 ст.159 УК РФ 

 



07.02.2022 г. поступило заявление от мужчины 1973 г.р., прож.: г. 

Котлас, работает: ООО «Контакт», сварщик о том, что 02.02.2022 г. 

неизвестный, находясь в неустановленном месте и представившись 

сотрудником службы безопасности банка ПАО «Совкомбанк», под предлогом 

предотвращения оформления кредита убедил заявителя сообщить реквизиты 

банковской карты и коды из СМС–сообщений, после чего с банковской карты 

«Халва» ПАО «Совкомбанк» произошло списание денежных средств в сумме 

115 280 руб., которые были переведены на неустановленный счет. о фактах 

мошенничества знал из СМИ, беседы о фактах мошенничества не 

проводились. Гр-н вовремя не обратился в полицию, так как находился на 

работе. Возбуждено уголовное дело  от 07.02.2022 г. по п. «г» а ч.3 ст.158 УК 

РФ 

10.02.2022 г. поступило заявление от женщины, 1987 г.р., работает: 

ООО «Котласская медико-стоматологичесская клиника», мед. сестра, 

прож.: г. Котлас, о том, что 10.02.2022 г. в период с 10.00 до 15.00 

неизвестный, находясь в неустановленном месте и представившись 

сотрудником службы безопасности ПАО «Сбербанк России», под предлогом 

предотвращения хищения денежных средств третьими лицами, склонил 

сообщить данные карты и оформить кредит в ПАО «Сбербанк» на сумму 

702 000 рублей, после чего заявительница перевела 687 000 рублей через 

терминал ПАО «Сбербанк» в ТЦ «Невский» по адресу: пр-кт Мира, д.38 на 

расчетный счет. О фактах мошенничества знала из СМИ, беседы о фактах 

мошенничества не проводились. Возбуждено уголовное дело от 10.02.2022 г. 

по ч. 3 ст. 159 УК РФ 

Неизвестные представились сотрудником следственного комитета. 

Стоит отметить, что использовалась функция подмены номера, и 

потерпевший не сомневался, что разговаривает с правоохранительными 

органами : 

 -1 потерпевший. 

 

07.02.2022 г. поступило заявление от мужчины, 1956 г.р., прож.: г. 

Котлас, работает: МОУ СОШ № 7, уборщица о том, что 03.02.2022 г. в 

дневное время неизвестный, находясь в неустановленном месте и 

представившись сотрудником полиции УМВД, под предлогом 

предотвращения хищения денежных средств третьими лицами, склонил 

сообщить данные карты и оформить кредит в банке ПАО «Сбербанк» на 

сумму 100000 рублей, после чего заявительница перевела 100000 рублей через 

терминал ПАО «Сбербанк» в ТЦ «Адмирал» по ул. Кузнецова д. 8 на 

расчетный счет, о фактах мошенничества знала из СМИ, беседы о фактах 

мошенничества не проводились. Возбуждено уголовное дело от 07.02.2022 г. 

по ч.2 ст.159 УК РФ. 



 

Пытались заработать деньги, вкладывая в биржу-1. 

01.02.2022 г. поступило письменное заявление от мужчины 1975 г.р., 

прож.: Котласский район, п. Удимский, ОСП ЛЗУ Удимский, группа ИЛИМ, 

оператор форвайдера о том, что 11.06.2021 г. он взял кредит в банке ПАО 

«Сбербанк» на сумму 2 500 000 рублей. Неустановленное лицо, распространяя 

ложную информацию через неустановленных партнеров компании «FINIKO» 

о высокодоходной финансовой деятельности, путем обмана и 

злоупотреблением доверия склонили его внести в проект компании «FINIKO» 

денежные средства в сумме 1 700 000 рублей, взятые в кредит, в 

вышеуказанную компанию. Офис компании расположен по адресу: г. Котлас 

ул. К. Маркса д. 7 (сама фирма находится на территории Республики 

Татарстан и иных регионах Российской Федерации). О случаях 

мошенничества знала из СМИ и интернета, обратился по данному факту 

спустя длительный период времени, т.к. считал, что ему удастся вернуть 

денежные средства. Возбуждено уголовное дело  от 01.02.2022 г. по ч.4 ст. 

159 УК РФ.  

 

Пытались получить компенсацию за ранее купленные лекарственные 

препараты-1. 

 

09.02.2022 г. поступило заявление от мужчины 1973 г.р., прож.: г. 

Котлас, инвалид 3 группы (по эпилепсии), о том, что 08.02.2022 г. в дневное 

время неизвестным, находясь в неустановленном месте, под предлогом 

получения компенсации за лекарственные средства, убедил заявителя взять 

кредит в сумме 30 000 рублей в ПАО "Сбербанк" и перевести денежные 

средства в сумме 30 000 рублей на неустановленный счет через банкомат 

"Тинькофф", расположенный в ТЦ "Столица" по адресу: г. Котлас, пр. Мира, 

д.18. О случаях мошенничества знал из СМИ, беседы не проводились. 

Возбуждено уголовное дело от 09.02.2022 г. по ч.2 ст. 159 УК РФ.  

 

 

. 

 

 



Справка за январь 2022 года 

 

В январе текущего года было зарегистрировано 15 преступлений 

связанных с дистанционным мошенничеством. По видам обмана 

преступления распределились следующим образом:  
 

Потерпевшим звонили неизвестные и представлялись 

сотрудниками банков, под предлогами потери средств предлагали 

оформить кредиты и сообщали коды карт и коды из смс-сообщений: 

- 3 заявителя.   

 

11.01.2022 письменное заявление мужчины, 1963 г.р., прож: г. Котлас, 

пенсионер о том, что 10.01.2022 г. в дневное время неизвестный, находясь в 

неустановленном месте, представившись сотрудником безопасности банка 

ПАО "ВТБ", под предлогом несанкционированного снятия денежных средств 

третьими лицами, завладев номером СНИЛС заявителя и кодами из СМС–

сообщений, после чего с банковской карты ПАО «Сбербанк России» 

произошло списание денежных средства в сумме 45500 рублей.  Переговоры 

велись с абонентского номера (оператор "Т2 Мобайл" г. Москва- 1 

совпадение). Административный участок обслуживает УУП Лобанов, 

профилактические беседы проводил. Ранее потерпевший слышал о различных 

способах дистанционных мошенничеств от друзей, знакомых и из СМИ, но не 

думал, что попадется в такую ситуацию сам. Возбуждено уголовное дело по 

п."г" ч.3 ст.158 УК РФ.  
 

18.01.2022 г. неизвестный, находясь в неустановленном месте, и 

представившись сотрудником службы безопасности банка ПАО «ВТБ», под 

предлогом предотвращения хищения денежных средств третьими лицами 

склонил  оформить кредиты в ПАО «ВТБ» на сумму 606655 рублей (сумма с 

учетом страховки) и 139000 рублей, после чего перевел 500000 рублей через 

оператора магазина «Связной» по адресу: г. Котлас, пр-кт Мира на счет 

банка АО «Тинькофф», а 139000 рублей перевел неустановленные номера с 

помощью услуги мобильный банк, находясь у себя дома. Общая сумма ущерба 

779000 рублей. О фактах мошенничества знал из СМИ и интернета, личные 

беседы о фактах мошенничества не проводились. Возбуждено уголовное 

дело по ч.2 ст.159 УК РФ. 
 

20.01.2022 г. поступило письменное заявление от мужчины 1965 г.р., 

работает Электромеханический завод, контролер,  прож.: г. Котлас, о том, 

что 17.01.2022 г. неизвестный, находясь в неустановленном месте, и 

представившись сотрудником службы безопасности банка ПАО «ВТБ», под 

предлогом предотвращения хищения денежных средств третьими лицами, 

склонил сообщить коды из приходящих на телефон смс-сообщений, в 

результате чего с банковской карты ПАО «ВТБ» произошло списание 

денежных средств в сумме 140000 рублей (личные накопления). О фактах 

мошенничества знал из СМИ и интернета, личные беседы о фактах 



мошенничества не проводились Возбуждено уголовное дело по ч.3 ст.159 УК 

РФ. 

Неизвестные представились сотрудником следственного комитета. 

Стоит отметить, что использовалась функция подмены номера, и 

потерпевший не сомневался, что разговаривает с правоохранительными 

органами : 

 -1 потерпевший. 

 

19.01.2022  поступило письменное заявление от женщины, 1988 г.р., 

прож.: г. Котлас, не работает о том, что 19.01.2022 г. в дневное время ее 

отцу 1954 г.р, прож.: г. Котлас, пенсионер позвонил неизвестный, 

представившись сотрудником следственного комитета,  под предлогом 

предотвращения оформления кредита, убедил оформить кредит в ПАО 

"Сбербанк" на сумму 200 000 рублей и перевести денежные средства в 

сумме 60 000 рублей через банкомат в ПАО «Сбербанк» расположенного в 

ТЦ «Столица» по адресу: г. Котлас, пр. Мира, д.18. О фактах 

мошенничества знал из СМИ и интернета, личные беседы о фактах 

мошенничества не проводились. Возбуждено уголовное дело  по ч.2 ст.159 

УК РФ. 

Потерпевшие утратили банковскую карту, и хищение с карты 

происходило путем совершения покупок через терминалы в магазинах 

через WI-FI (бесконтактным способом до 1000 рублей) 

- 2 заявителя. 

 

12.01.2022 г.  заявление мужчины 1976 г.р., помощник машиниста ОАО 

"РЖД", прож.: п. Вычегодский, о том, что 12.01.2022 г. в обеденное время 

неизвестный, находясь в неустановленном месте при помощи мобильного 

телефона, утраченного заявителем и услуги мобильный банк совершил 

хищение денежных средств с дебетовой карты банка ПАО "Сбербанк" в 

размере 9 500 рублей принадлежащих заявителю. Денежные средства в 

размере 8 000 рублей переведены по номеру телефона  на карту банка ПАО 

"Сбербанк", в качестве оплаты услуг связи МТС в размере 500 рублей и 

оплата услуг связи Теле2 с в размере 1000 рублей. Проводится проверка 
  

31.01.2022 поступило письменное заявление от мужчины, 1967 г.р., 

прож.: г. Котлас, работает ОАО "РЖД" машинист о том, что в период 

времени с 29.01.2022 по 30.01.2022 неизвестным лицом с банковской карты 

ПАО "Сбербанк" совершено хищение денежных средств в сумме около 4600 

рублей при помощи беспроводной сети «вай-фай» путем  совершения покупок 

до 1000 рублей в магазинах г. Котласа, банковскую карту заявитель утерял 

28.01.2022 г. на территории г. Котласа. В ходе ОРМ «по горячим следам» 

установлено, что хищение денежных средств с банковской карты  совершил 

мужчина, 1972 г.р., прож.: г. Котлас, работает у ИП, рабочий, проводится 

проверка.  Возбуждено уголовное дело по п."г" ч.3 ст.158 УК РФ.  

 



Потерпевшие покупали товары на сайтах магазинов и из рук в 

руки – 3 заявителя. 

13.01.2022 поступило письменное заявление от мужчины, 1989 г.р., 

прож.: г. Котлас, работает ООО "Титан-щит", охранник о том, что 

12.01.2022 г. около 17.30 неизвестный, находясь в неустановленном месте, 

через сети интернет на сайте «Авито», под предлогом покупки двигателя 

от мопеда, убедил заявителя перейти по неустановленной ссылке  и ввести 

данные банковской карты  ПАО «Сбербанк», в результате с банковской 

карты произошло списание денежных средств в сумме 10 000 рублей. 

Общение происходило в мессенджере «WhatsApp». О случаях мошенничества 

знал из СМИ и интернета, беседы не проводились. Возбуждено уголовное по 

п.г. ч.3 ст.158 УК РФ. 

13.01.2022 поступило письменное заявление от женщины, 1997 г.р., 

проживает г. Котлас, «Ростелеком», специалист о том, что 13.01.2021 г. 

около 17:00 неизвестный, находясь в неустановленном месте, через сети 

интернет на сайте Авито, под предлогом внесения задатка за квартиру, 

убедил заявителя и перевести денежные средства в сумме 130 000 рублей 

через банкомат ПАО «Сбербанк» в ТЦ «Кристалл» расположенного по 

адресу г. Котлас, ул. Невского, д.11 на номер киви-кошелька. О случаях 

мошенничества знала из СМИ и интернета, беседы не проводились. 

Возбуждено уголовное  по ч.2 ст.159 УК РФ 

 

21.01.2022 г. заявление от мужчины, 1966 г.р., учитель МОУ СОШ № 

18,  прож.: г. Котлас, по факту того, что 01.01.2022 г. неизвестный, 

находясь в неустановленном месте, используя сайт «Mans Market» под 

предлогом продажи стиральной машины Indesit IWUB 4085, склонил 

заявителя перевести денежные средства в размере 9 000 рублей на карту 

ПАО "Сбербанк" О фактах мошенничества знал из СМИ. Беседы проводились 

по месту работы. Возбуждено уголовное дело ч.1 ст. 159 УК РФ 

Потерпевшие пытавшиеся заработать деньги-1 

13.01.2022 поступило письменное заявление от женщины 1980 г.р., 

прож.: г. Котлас, не работает о том, что 12.01.2022 г. в дневное время 

неизвестный представившись «Ждановой Марией», находясь в 

неустановленном месте, через сети интернет под предлогом предложения 

удаленной работы, игры на бирже, убедила заявителя установить 

приложение «ZOOM» и перевести при помощи мобильного приложения 

«Сбербанк онлайн» денежные средства в сумме 8888 рублей с банковской 

карты ПАО "ВТБ" на счет привязанному к номеру телефона. О случаях 

мошенничества знала из СМИ и интернета, беседы не проводились. 

Возбуждено уголовное по п.г. ч.3 ст.158 УК РФ. 

 Потерпевшие через социальные сети совершившие покупку-1 



24.01.2022 г. заявление женщины, 1954 г.р., пенсионер, прож.: г. 

Котлас, о том, что в период с 07.01.2022 г. по 22.01.2022 г. неустановленное 

лицо под именем пользователя «Кристина Есенина» в социальной сети 

«Вконтакте» склонило заявителя сообщить данные банковской карты ПАО 

«Сбербанк» и коды доступа к приложению «Сбербанк онлайн», в результате 

чего с банковского счета ПАО "Сбербанк" похищено 7144 рублей 6 копеек. О 

фактах мошенничества знала из СМИ, интернета. Обратилась не 

своевременно т.к. считала, что в выходные дни отдел полиции не работает.   

Возбуждено уголовное дело по ст. 158 ч. 3 п. «г». 

Потерпевшие через соц. сеть пытавшийся вернуть утраченные 

документы-1. 

25.01.2022 г. заявление мужчины, 2003 г.р., не работает, прож.: г. 

Котлас, в вечернее время неизвестный, находясь в неустановленном месте 

используя страницы "Глеб Ашумов" и «Борис Садовский» в социальной сети 

"Вконтакте" под предлогом возврата утерянных документов склонил 

заявителя осуществить перевод денежных средств в размере 2 000 рублей на 

банковскую карту. О фактах мошенничества знал из СМИ и интернета, 

личные беседы о фактах мошенничества не проводились Проводится 

проверка  

Потерпевшие на которых оформили кредит с помощью их 

мобильного устройства  - 1 

24.01.2022 г. заявление женщины, 1998 г.р., не работает, прож.: г. 

Котлас, о том, что 22.12.2021 г., находясь по неустановленному адресу, её 

знакомый 2002 г.р., не работает, зарег. в г. Котлас под предлогом посещения 

социальной сети "Вконтакте" взял ее сотовый телефон и через приложение 

"Сбербанк онлайн" оформил кредитную карту на сумму 30000 рублей, с 

которой в последующем перевел указанную сумму на банковскую карту, 

принадлежащую другу 2002 г.р., не работает. О фактах мошенничества знал 

из СМИ и интернета, личные беседы о фактах мошенничества не 

проводились Возбуждено уголовное дело по ст. 158 ч. 3 п. «г». 
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